ZARZADZENIE NR 045/2014

Burmistrza Nowego Warpna
z dnia 28 maja 2014 roku

w sprawie ustalenia "Polityki bezpieczenstwa przetwarzania danych osobowych
oraz instrukcji zarzadzania systemem informatycznym stuzacych do
przetwarzania danych osobowych w Urzedzie Gminy w Nowym Warpnie".

Na podstawie art. 30 ust.1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U z 2013 r.,
poz. 594 z p6zn. zm.) oraz § 3 ust. 3 oraz § 4 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z 29 kwietnia 2004r., w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych 1 organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzgce do przetwarzania danych osobowych (Dz.U. Nr 100 , poz.1024 z 2004r.),
zarzadza si¢ co nastepuje:

8 1. Ustala si¢ ,,Polityke bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy w
Nowym Warpnie zwana dalej ,,Polityka bezpieczenstwa”, ktora stanowi zatacznik nr 1 do niniejszego
zarzadzenia oraz ,Instrukcje zarzadzania systemem informatycznym shizgcym do przetwarzania
danych osobowych w Urzedzie Gminy w Nowym Warpnie zwang dalej ,,Instrukcjg”, ktéra stanowi
zatgcznik nr 2 do niniejszego zarzadzenia.

§ 2. Zobowigzuje si¢ pracownikow Urzegdu Gminy w Nowym Warpnie do stosowania zasad
okreslonych w ,,Polityce bezpieczenstwa” i, Instrukcji”.

§ 3. Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informacji.

8§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Nowego Warpna

Wiadystaw Kiraga



Zatgcznik nr 1 do Zarzqdzenia Nr 045/2014
Burmistrza Nowego Warpna
z dnia 28 maja 2014 roku

Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy w Nowym Warpnie

Opracowal: Administrator Bezpieczenstwa Informacji Krystian Lamparski

Nowe Warpno, 2014r
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WSTEP

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych zawartych w
systemach informatycznych oraz w systemie tradycyjnym w Urzedzie Gminy w Nowym Warpnie.
Opisane reguly okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikow systemow
wspomagajacych prace Urzedu. Dokument zwraca uwage na konsekwencje jakie moga ponosi¢ osoby
przekraczajgce okreSlone granice oraz procedury postepowania dla zapobiegania i minimalizowania
skutkow zagrozen.

Dane osobowe w Urzgdzie sa gromadzone, przechowywane, edytowane, archiwizowane w
kartotekach, skorowidzach, ksiegach, wykazach, zestawieniach oraz w innych zestawach i zbiorach
ewidencyjnych poszczeg6lnych komérek organizacyjnych na dokumentach papierowych, jak réwniez
w systemach informatycznych na elektronicznych nosnikach informacji.

Bezposredni nadzér nad przetwarzaniem danych osobowych sprawujg kierownicy komorek
organizacyjnych. Z polityka bezpieczenstwa obowigzkowo sa zapoznawani wszyscy uzytkownicy
systemow informatycznych i tradycyjnych.

Do informacji przechowywanych w systemach informatycznych jak i dokumentow tradycyjnych maja
dostep jedynie upowaznieni pracownicy jednostki oraz osoby majgce imienne zarejestrowane
upowaznienie. Wszyscy pracownicy zobowigzani sg do zachowania tych danych w tajemnicy.

Dokument ,,Polityka bezpieczenstwa przetwarzania danych osobowych w Urzgdzie Gminy w Nowym
Warpnie, zwany dalej ,,Polityka bezpieczenstwa”, wskazuje sposdb postepowania w sytuacji
naruszenia bezpieczenstwa danych osobowych w systemach informatycznych oraz informacji
zgromadzonych, przetwarzanych w formie tradycyjnej i przeznaczony jest dla oséb zatrudnionych
przy przetwarzaniu tych danych. Polityka Bezpieczenstwa zostala utworzona w zwiazku z
wymaganiami zawartymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm.) oraz zgodnie z § 3 i 4 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024) oraz § 13 i1 § 14 rozporzadzenia Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.U. Nr 159, poz. 948).

1. ,,Polityka bezpieczenstwa” okresla tryb postgpowania w przypadku, gdy:

a) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

b) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, Sposob
dziatania programu lub jako$¢ komunikacji w sieci informatycznej moga wskazywac na
naruszenie zabezpieczen tych danych.

c) stwierdzono naruszenie zabezpieczen fizycznych tj. zamkéw drzwi, szaf, w ktorych
przechowywane sa dane osobowe przetwarzane w systemie tradycyjnym.

2. Wykonywanie postanowien tego dokumentu ma zapewni¢ wlasciwa reakcje, oceng i
udokumentowanie przypadkow naruszenia bezpieczenstwa systemow oraz zapewni¢ wilasciwy tryb
dziatania w celu przywrocenia bezpieczenstwa danych przetwarzanych w systemach tradycyjnym i
informatycznym Urzedu.

3. Za bezpieczenstwo danych osobowych przetwarzanych w systemach przetwarzania danych
osobowych odpowiada administrator danych. Kierownicy komoérek organizacyjnych obowigzani sg
zastosowa¢ $rodki techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych odpowiednie do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci
powinni zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
osobg nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang utrata uszkodzeniem lub



zniszczeniem.

4. Administrator danych, ktérym jest Burmistrz Nowego Warpna, wyznacza Administratora
Bezpieczenstwa Informacji danych zawartych w systemach tradycyjnym i informatycznym Urzedu,
zwanego dalej “Administratorem Bezpieczenstwa” oraz osob¢ upowazniong do zastgpowania
,»YAdministratora Bezpieczenstwa”.

5. Administrator Bezpieczenstwa realizuje zadania w zakresie ochrony danych, a W szczego6lnosci:

a) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw
informatycznych i tradycyjnych Urzedu,

b) podejmowania stosownych dziatan zgodnie z niniejsza ,Polityka bezpieczenstwa” w
przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia
danych znajdujgcych si¢ w systemie informatycznym lub tradycyjnym,

C) niezwlocznego informowania Administratora danych lub osoby przez niego upowaznionej o
przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,

d) nadzoru i kontroli systemow informatycznych i tradycyjnych stuzacych do przetwarzania
danych osobowych, i 0séb przy nich zatrudnionych.

6. Osoba zastepujaca Administratora Bezpieczenstwa powyzsze zadania realizuje w przypadku
nieobecnosci Administratora Bezpieczenstwa.

7. Osoba zastepujaca sktada Administratorowi Bezpieczenstwa relacje z podejmowanych dziatan w
czasie jego zastepstwa.

Rozdzial 1
OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

|. Podzial zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystgpowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej systemu, ciaglo$¢ systemu zostaje zaktocona, nie dochodzi do naruszenia poufnosci
danych.

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatoréw, administratora,
awarie sprz¢towe, bledy oprogramowania), moze dojs¢ do zniszczenia danych, moze zostac
zaklocona cigglos$¢ pracy systemu, moze nastgpic¢ naruszenie poufnosci danych.

3) =zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i
zaklocenie cigglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dost¢p do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dost¢p do systemu z jego wnetrza,
nieuprawniony przekaz danych, pogorszenie jakos$ci sprzetu i oprogramowania, bezposrednie
zagrozenie materialnych sktadnikow systemu.

I1. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa dane osobowe to gléwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikoéw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) niewla$ciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych,



3) awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umyslne dziatanie w
Kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktora zapewnia
ochrone zasobow lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zaktocenia systemu lub inng nadzwyczajna i niepozadang modyfikacje w systemie,

6) nastgpito naruszenie lub préba naruszenia integralno$ci systemu lub bazy danych w tym
systemie,

7) stwierdzono probe lub modyfikacj¢ danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnal o uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawniono istnienie nieautoryzowanych kont dost¢pu do danych lub tzw. "bocznej furtki®, itp.,

12) podmieniono lub zniszczono no$niki z danymi osobowymi bez odpowiedniego upowaznienia
lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe,

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie
wykonanie w okreSlonym terminie kopii bezpieczenstwa, prace na danych osobowych w
celach prywatnych, itp.).

Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidlowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaly, urzadzenia
archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
dyskietkach w formie niezabezpieczonej itp.

Rozdzial 2
ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Dostgp do danych wprowadzonych przez uzytkownikow systemow informatycznych maja jedynie
upowaznieni pracownicy oraz administrator systemu zapewniajacy jego prawidlowa eksploatacje.
Wszyscy pracownicy, bedacy uzytkownikami systemu zobowigzani sa do zachowania tych danych w
tajemnicy.

2. Ochronie podlegajg dane osobowe gromadzone i przetwarzane w kartotekach, skorowidzach,
ksiggach, wykazach i w innych zbiorach ewidencyjnych oraz w urzadzeniach i systemie
informatycznym Urzgdu.

3. Nie zezwala si¢ na korzystanie z jakiegokolwiek nowego oprogramowania bez zgody
Administratora Bezpieczenstwa Informacji. Dodatkowe oprogramowanie moze by¢ instalowane
wylacznie po uzyskaniu zezwolenia. Uzywanie oprogramowania prywatnego w sieci jest
kategorycznie zabronione. Na stacjach roboczych powinno by¢ zainstalowane jedynie niezbedne
oprogramowanie.



4. Administratorem danych osobowych zawartych i przetwarzanych w systemach informatycznym i
tradycyjnym Urzedu Gminy w Nowym Warpnie jest Burmistrz Nowego Warpna.

5. Administrator danych osobowych jest obowigzany do zastosowania $rodkoéw technicznych i
organizacyjnych zapewniajacych ochrone przetwarzanych danych w systemach informatycznym i
tradycyjnym, a w szczegolnosci:

a) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,

b) =zapobiegaé przed zabraniem danych przez osobe nieuprawniona,

C) zapobiegaé przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu
lub zniszczeniu tych danych.

6. Srodki bezpieczenstwa fizycznego sa konieczne dla zapobiegania niepowotanemu dostgpowi do
informacji, nieautoryzowanym operacjom w systemie, kontroli dostgpu do zasobow oraz w celu
zabezpieczenia sprzetu teleinformatycznego.

Do zastosowanych srodkow technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej zabezpieczone przed dostgpem osob nieuprawnionych,

2) zabezpieczenie wejécia do pomieszczen, o ktéorych mowa w pkt. 1, tzn. zainstalowanie
odpowiednich zamkow do drzwi, zabezpieczen w oknach oraz by¢ wyposazone w $rodki
ochrony ppoz.,

3) szczegolne zabezpieczenie centrum przetwarzania danych (komputer centralny, serwerownia)
poprzez zastosowanie systemu kontroli dostepu,

4) wyposazenie pomieszczen w szafy dajace gwarancj¢ bezpieczenstwa dokumentacji przed
dostepem o0sob nieupowaznionych do przetwarzania danych.

7. Do zastosowanych srodkow organizacyjnych nalezg przede wszystkim nastepujace zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie 0sob, o ktorych mowa w pkt. 1, w zakresie bezpiecznej obshugi urzadzen i
programow zwigzanych z przetwarzaniem i ochrong danych osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktorych sa przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktéra rozpoczyna
prace oraz zamknigciu pomieszczenia przez ostatnig wychodzaca osobe.

8. Niezaleznie od niniejszych zasad opisanych w tym dokumencie w zakresie bezpieczenstwa majg
zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i
zasobOw informacyjnych oraz indywidualne zakresy zadan osob zatrudnionych przy przetwarzaniu
danych osobowych w okreslonym systemie.

9. Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe oraz wykaz zbioréw danych
osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych - zalgcznik
nr_1 do niniejszego dokumentu. Zatgcznik ten zawiera réwniez wykaz zbioréw danych osobowych
oraz programy zastosowane do przetwarzania tych danych

10. Opis struktur zbioréw danych okre$la zalgcznik nr 2.

11. Sposob przeptywu danych pomiedzy poszczegdlnymi systemami:

1) Komunikacja tradycyjna:
— obieg dokumentéw zawierajacych dane osobowe, pomi¢dzy komoérkami
organizacyjnymi Urzedu, winien odbywaé¢ w sposob zapewniajacy peing ochrone
przed ujawnieniem zawartych w tych dokumentach danych .
2) Komunikacja w sieci komputerowej:



— Przekazywanie informacji (danych) w systemie informatycznym poza sie¢ lokalng
Urze¢du odbywa si¢ w relacji:
Urzad - mieszkancy, Zaktad Ubezpieczen Spotecznych, Urzad Skarbowy, Banki,
Narodowy Fundusz Zdrowia, Zachodniopomorski Urzad Wojewodzki, Urzad
Marszatkowski i inne komorki samorzadowe i rzadowe.

Zabronione jest jednoczesne podlaczanie komputerow do sieci wewnetrznej Urzedu i sieci
zewnetrznych (Plus, Era, Orange, Play, pozostale sieci komérkowe, WiFi , WiMAX itp.).

Rozdzial 3
KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator danych lub osoba przez niego wyznaczona, ktorg jest ,,Administrator Bezpieczenstwa
Informacji” sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych wynikajacych z
ustawy o ochronie danych osobowych oraz zasad ustanowionych w niniejszym dokumencie.

2. Administrator Bezpieczenstwa na biezaco kontroluje stan bezpieczenstwa danych osobowych i
przestrzeganie zasad ochrony danych.

3. Podczas kontroli kontrolujacy zwraca szczegdlng uwage na:

a) kopie bezpieczenstwa pod wzgledem przydatnosci do mozliwosci odtwarzania danych (co
miesiac),

b) ewidencje no$nikow magnetycznych,

C) czgstotliwos$¢ zmiany haset .

Rozdzial 4
POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawartoSci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé¢ na naruszenie
zabezpieczen tych danych,

6) innych zdarzen moggcych mie¢ wptyw na naruszenie danych osobowych (np. zalanie, pozar,

itp.)

kazda osoba zatrudniona przy przetwarzaniu danvch osobowyvch jest obowiazana niezwlocznie
powiadomié¢ o tym fakcie Administratora Bezpieczenstwa.

2. W razie niemozliwos$ci zawiadomienia Administratora Bezpieczenstwa lub osoby przez nhiego
upowaznionej, nalezy powiadomi¢ bezposredniego przetozonego,

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:



1) niezwlocznie podja¢ czynno$ci niezbedne dla powstrzymania niepozadanych skutkdéw
zaistnialego naruszenia, o ile istnieje taka mozliwos$¢, a nastgpnie uwzgledni¢ w dziataniu
rowniez ustalenie przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsigwzigé, ktore wigza si¢ z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4) podja¢ inne dzialania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawow i komunikatow towarzyszgcych naruszeniu,

5) podja¢ stosowne dzialania, jesli zaistnialy przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe;j,

6) =zastosowaé sie do innych instrukcji i regulamindéw, jezeli odnosza si¢ one do zaistniatego
przypadku,

7) udokumentowa¢ wstepnie zaistniate naruszenie,

8) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznionej.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Administrator
Bezpieczenstwa lub osoba go zastepujaca:

1) zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postepowania majac na
uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu,

2) moze zadaé¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak rowniez
od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistnialym naruszeniem,

3) rozwaza celowosc i potrzebe powiadamiania 0 zaistnialym naruszeniu Administratora danych,

4) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami zewngtrznymi.

5. Administrator Bezpieczenstwa dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport
wg wzoru stanowiacego zalgcznik nr 3, ktory powinien zawiera¢ w szczegolnosci:

1) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych osdb zaangazowanych lub
odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzigtych pod uwage przestanek do wyboru metody postgpowania i opis
podjetego dziatania,

5) wstepna ocene przyczyn wystgpienia naruszenia,

6) oceng przeprowadzonego postepowania wyjasniajgcego i naprawczego.

6. Raport, o ktorym mowa w pkt. 5, Administrator Bezpieczenstwa niezwlocznie przekazuje
Administratorowi danych , a w przypadku jego nicobecnosci osobie uprawnione;.

7. Po wyczerpaniu niezbednych $rodkow doraznych po zaistnialym naruszeniu Administrator
Bezpieczenstwa zasigga niezbednych opinii i proponuje postgpowanie naprawcze, a w tym
ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu
wznowienia przetwarzania danych.

8. Zaistniate naruszenie podlega szczegotowej, zespotowej analizie prowadzonej przez Administratora
danych i Administratora Bezpieczenstwa Informacji.

9. Analiza, o ktorej mowa w ust. 9, powinna zawiera¢ wszechstronng oceng zaistniatego naruszenia,
wskazanie odpowiedzialnych, wnioski, co do ewentualnych przedsigwzig¢ proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom w
przysztosci.



Rozdzial 5
MONITOROWANIE ZABEZPIECZEN

1. Prawo do monitorowania systemu zabezpieczen posiadaja, zgodnie z zakresem czynnosci:

1) Administrator Danych,
2) Administrator Bezpieczenstwa Informacji.

2. W ramach kontroli nalezy zwraca¢ szczegdlna uwagg na:

1) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do mozliwosci
odtwarzania danych,

2) kontrola ewidencji no$nikow magnetycznych,

3) kontrola wlasciwej czestotliwo$ci zmiany haset.

Rozdzial 6
POSTANOWIENIA KONCOWE

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego Iub
uzasadnionego domniemania takiego naruszenia nie podj¢ta dziatania okreslonego w niniejszym
dokumencie, a w szczegélnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, a takze gdy nie zrealizowala stosownego dziatania dokumentujacego ten przypadek,
wszczyna si¢ postgpowanie dyscyplinarne.

2. Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencje osob, ktore zostaly
zapoznane z niniejszym dokumentem i zobowigzujg sie do stosowania zasad w nim zawartych wg
wzoru stanowigcego zafgcznik nr 4 do niniejszego dokumentu. Zatacznik ten zawiera rowniez wykaz
0s6b majacych prawo wgladu do danych osobowych w kartotekach z uwagi na wykonywane zakresy
czynnosci. Pracownicy obstugi technicznej podpisujg o$wiadczenie, ktorego wzor stanowi zalgcznik
nr 5. Osoby odbywajace staz, praktyk¢ maja wglad do danych osobowych oraz do systemu
informatycznego na podstawie upowaznienia, ktorego wzér stanowi zafgcznik nr 6 nadanego przez
Administratora oraz ww. o§wiadczenia.

3. Przypadki nieuzasadnionego zaniechania obowiazkoéw wynikajacych z niniejszego dokumentu
moga by¢ potraktowane jako ci¢zkie naruszenie obowigzkéw pracowniczych, w szczegolnosci przez
osobe, ktora wobec naruszenia zabezpieczenia Ssystemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie powiadomita o tym Administratora Bezpieczenstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia Administratora
Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101, poz.
926) oraz mozliwo$ci wniesienia wobec niej sprawy z powodztwa cywilnego przez pracodawce o
zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity (Dz. U. z 2002 r. Nr 101, poz.
926), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie Ministra
Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie Sposobu technicznego przygotowania systemow
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i sieci do przekazywania informacji — do gromadzenia wykazéw potaczen telefonicznych i innych
przekazow informacji oraz sposobow zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz.
1023).
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Zatgcznik nr 1 do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy w Nowym Warpnie

Wykaz pomieszczen w budynku Urzedu Gminy w Nowym Warpnie, w ktérych przetwarzane sa
dane osobowe.

Numer pokoju| Komorka organizacyjna System
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Wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania tych

danych

Nazwa zbioru

Program
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Zatacznik nr 2 do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy w Nowym Warpnie

Opis struktury zbiorow danych
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Zatqcznik nr 3 do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy w Nowym Warpnie

Raport
Z naruszenia bezpieczenstwa systemu informatycznego w Urzedzie Gminy w Nowym
Warpnie

1. Data: oo GOUZING: ..vveeieicee e
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:
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5. Podjete dziatania:

(data, podpis Administratora Bezpieczenstwa Informacji)
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Zatgcznik nr 4 do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy w Nowym Warpnie

Wykaz oso6b, ktore zostaly zapoznane z ,Polityka bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie Gminy w

Nowym Warpnie przeznaczonej dla osob zatrudnionych przy przetwarzaniu tych
danych.

Przyjatem/Przyjetam do wiadomos$ci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko i Imi¢ Komorka organizacyjna Data, podpis
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Wykaz os6b majacych prawo wgladu do danych osobowych w kartotekach z uwagi

na wykonywane zakresy czynnosci

Sprawowana funkcja Imie i nazwisko

Administrator Danych

Administrator Bezpieczenstwa
Informacji

Radca Prawny

Audytor Wewnetrzny

Uwagal!

1. Obstuga techniczna Urzedu Gminy w Nowym Warpnie, (sprzataczki, pracownicy
gospodarczy) podpisuja o$wiadczenie, Ktorego wzor stanowi zalacznik nr 5 do
,,Polityki bezpieczenstwa”.

2. Osoby odbywajace staz, praktyke maja wglad do danych osobowych oraz do systemu
informatycznego na podstawie upowaznienia (zalgcznik nr 6) nadanego przez
Administratora oraz oswiadczenia (zalacznik nr 5).
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Zatgcznik nr 5 do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy w Nowym Warpnie

(miejsce zamieszkania)

OSWIADCZENIE

1. Stwierdzam wiasnorgcznym podpisem, ze znana jest mi tre$¢ przepisow :
a) o ochronie tajemnic prawnie chronionych stanowigcych tajemnice stuzbowa
wynikajacg z Kodeksu Pracy,
b) o ochronie danych osobowych wynikajaca z ustawy o ochronie danych osobowych ,

C) o odpowiedzialno$ci karnej za naruszenie ochrony danych osobowych.

2. Zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznatem/am si¢ w trakcie

wykonywanych czynnos$ci stuzbowych .

(podpis pracownika) (podpis ztozono w obecnosci)
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Zatqgcznik nr 6 do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy w Nowym Warpnie

/miejscowos$¢, data/

UPOWAZNIENIENTr.........

Na podstawie art.37 ustawy z dnia 29 sierpnia 1999 r. o ochronie danych osobowych (t.j. z
2002r. Dz. U. Nr 101 p0z.926 z p6zn. zm.)

Upowazniam

do przetwarzania danych osobowych , obstugi systemu informatycznego oraz urzadzen

wchodzacych w jego sktad, stuzacych do przetwarzania danych osobowych

(nazwa jednostki organizacyjnej)

Upowaznienie wydaje si¢ na czas nieokreslony/okreslony.
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Zalgcznik Nr 2 do Zarzqdzenia Nr 045/2014
Burmistrza Nowego Warpna
z dnia 28 maja 2014 roku

Instrukcja zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych w Urzedzie Gminy w Nowym
Warpnie

Nowe Warpno 2014
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|
Postanowienia ogblne

1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
zwana dalej ,,Instrukcja", okresla procedury dotyczace zasad bezpieczenstwa przetwarzania danych
osobowych oraz zasady postgpowania administratora danych osobowych, o0s6b przez niego
wyznaczonych i uzytkownikow przetwarzajacych dane osobowe w Urzgdzie Gminy w Nowym
Warpnie

2. W systemach informatycznych stuzacych do przetwarzania danych osobowych stosuje si¢ Srodki
bezpieczenstwa na poziomie wysokim.

I
Nadawanie uprawnien do przetwarzania danych osobowych oraz ich rejestrowanie w systemie
informatycznym

1. Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych, kazdy uzytkownik
powinien zosta¢ zapoznany przez przetozonego lub Administratora Bezpieczenstwa Informacji z
przepisami dotyczacymi ochrony danych osobowych — oraz obowigzujagcymi wewnetrznymi
regulacjami w tym zakresie.
2. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skfad, stluzacych do
przetwarzania danych osobowych, moga zosta¢ dopuszczone  wylacznie osoby posiadajace
upowaznienie do przetwarzania danych osobowych, wydane przez administratora danych osobowych.
3. Do obshlugi systemu informatycznego oraz urzadzen wchodzacych w jego sklad, stuzacych do
przetwarzania danych osobowych, moga zosta¢ dopuszczone rowniez o0soby, ktorym udzielono
upowaznien do przetwarzania danych osobowych na podstawie porozumien zawartych w sprawie
powierzenia przetwarzania danych osobowych.
4. Wydanie upowaznienia oraz rejestracja uzytkownika w systemie informatycznym przetwarzajacym
dane osobowe nastepuje na wniosek przetozonego uzytkownika.
5. Procedury wydawania i odwotywania upowaznien dla uzytkownikow do przetwarzania danych
osobowych realizowane sa wedtug nastepujacych zasad:
a) przelozony uzytkownika sktada do administratora danych osobowych pisemny wniosek o

wydanie upowaznienia, ktéry zawiera:

— imig¢ 1 nazwisko uzytkownika,

— stanowisko zajmowane przez uzytkownika,

— nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do ktorego

uzytkownik bedzie miat dostep

— zakres upowaznienia do przetwarzania danych osobowych

— datg, z jakg upowaznienie ma by¢ wydane,

— okres wazno$ci upowaznienia;
b) oryginal upowaznienia zostaje przekazany uzytkownikowi za potwierdzeniem odbioru, kopia za$

jest przechowywana u Administratora Bezpieczenstwa Informacji.
6. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje na wniosek administratora
danych osobowych Ilub przetozonego uzytkownika administrator sieci po uzgodnieniu z
Administratorem Bezpieczenstwa Informacji.
7. Osobie niebedacej pracownikiem administrator danych udziela upowaznienia na wniosek
Administratora Bezpieczenstwa Informacji.
8. Uzytkownik niebgdacy pracownikiem otrzymuje oryginal upowaznienia za potwierdzeniem
odbioru. Kopia upowaznienia przechowywana jest u Administratora Bezpieczenstwa Informaciji.
9. Przyznanie uprawnien do przetwarzania danych osobowych w systemie informatycznym polega na
wprowadzeniu do systemu identyfikatora, hasta oraz ustanowienia zakresu dostgpnych danych i
operacji dla kazdego uzytkownika.
10. Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktory po raz pierwszy
korzysta z systemu informatycznego, odpowiada administrator sieci.
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11. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu uzytkownika z systemu
informatycznego nie moze by¢ przydzielany innej osobie.

12. Przetozeni uzytkownikow zobowiazani sa pisemnie informowaé¢ administratora danych osobowych
lub Administratora Bezpieczefstwa Informacji o kazdej zmianie dotyczacej uzytkownikdw. majacej
wplyw na zakres posiadanych uprawnien do przetwarzania danych osobowych.

13. Administrator Bezpieczenstwa Informacji jest zobowigzany do prowadzenia ewidencji 0sob
upowaznionych do przetwarzania danych osobowych.

i
Stosowane metody i Srodki uwierzytelniania uzytkownika oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

1. Uzytkownik uzyskuje dostep do danych osobowych przetwarzanych w systemie informatycznym
wylacznie po podaniu identyfikatora i hasta.

2. Identyfikator jest w sposOb jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu swojego identyfikatora.

3. Identyfikator sktada si¢ minimalnie z 4 znakow, ktore nie sg rozdzielone spacjami ani znakami
interpunkcyjnymi.

4. Uzytkownik, z chwilg przystgpienia do pracy w systemie informatycznym, otrzymuje hasto
poczatkowe i jest zobowigzany zmieni¢ je natychmiast po rozpoczgciu pracy, na sobie tylko znany
ciag znakow.

5. Hasto sktada sie co najmniej z 8 znakow.

6. Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

7. Haslo nie moze by¢ zapisane w miejscu dostgpnym dla oséb nieuprawnionych i nalezy je zachowac
w tajemnicy, rowniez po uptywie jego waznosci.

8. Hasto nalezy zmienia¢ co 30 dni.

9. Uzytkownik nie moze udostgpnia¢ osobom nieuprawnionymi swojego identyfikatora oraz hasta. Po
uwierzytelnieniu w systemie, uzytkownik nie moze udostepnia¢ osobom nieuprawnionym swojego
stanowiska pracy.

10. Jesli istnieje podejrzenie, ze hasto mogta pozna¢ osoba nieuprawniona, uzytkownik zobowigzany
jest niezwlocznie je zmieni¢ oraz powiadomi¢ o tym fakcie. Instrukcja okresla procedury dotyczace
zasad bezpieczenstwa przetwarzania danych osobowych oraz zasady postgpowania administratora
danych osobowych, osob przez niego wyznaczonych i uzytkownikéw przetwarzajgcych dane osobowe
w Urzedzie Gminy w Nowym Warpnie.

11. Burmistrz wykonuje obowiagzki administratora danych osobowych w odniesieniu do
prowadzonych w Urzedzie zbiorow danych.

12. W systemach informatycznych stuzacych do przetwarzania danych osobowych stosuje si¢ $rodki
bezpieczenstwa na poziomie wysokim.

v

Administrator Bezpieczenstwa Informacji

Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym posiadaja
wtasne konta administracyjne oraz hasta.
\Y

Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikow systemu

1. Uzytkownik, rozpoczynajac prace na komputerze, loguje sie do systemu informatycznego.
2. Dostep do danych osobowych mozliwy jest jedynie po dokonaniu uwierzytelnienia uzytkownika.
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3. Maksymalna liczba prob wprowadzenia hasta przy logowaniu si¢ do systemu informatycznego
wynosi 3. Po przekroczeniu tej liczby prob logowania system blokuje dostep do danych na poziomie
danego uzytkownika. Odblokowania dost¢pu do zbioru danych moze dokona¢ administrator sieci w
porozumieniu z Administratorem Bezpieczenstwa Informacji.

4. W przypadku braku aktywnos$ci uzytkownika na komputerze przez czas diuzszy niz 10 minut
nastgpuje automatyczne wiaczenie wygaszacza ekranu.

5. Monitory stanowisk komputerowych, na ktorych przetwarzane sa dane osobowe, znajdujace si¢ w
pomieszczeniach, gdzie przebywajg osoby, ktore nie posiadaja upowaznien do przetwarzania danych
osobowych, nalezy ustawi¢ w taki sposob, aby uniemozliwi¢ tym osobom wglad w dane.

6. Przebywanie 0s6b nieuprawnionych w pomieszczeniach znajdujacych si¢ na obszarze, w ktorym sa
przetwarzane dane osobowe, jest dopuszczalne tylko w obecno$ci osoby upowaznionej do ich
przetwarzania.

7. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, nalezy zamyka¢ na czas nieobecnosci
0s6b upowaznionych, w sposob uniemozliwiajacy dostgp do nich 0sobom nieupowaznionym.

8. Przed opuszczeniem stanowiska pracy uzytkownik jest obowigzany:

a) wylogowac¢ si¢ z systemy informatycznego albo

b) wywotac¢ blokowany hastem wygaszacz ekranu

9. Konczac prace uzytkownik jest obowigzany wylogowacé si¢ z systemu informatycznego, a nast¢pnie
wylgczy¢ sprzet komputerowy.

10. Wszelka dokumentacje oraz no$niki magnetyczne i optyczne , na ktoérych znajduja si¢ dane
osobowe, przechowuje si¢ w szafach zamykanych na klucz.

Vi
Tworzenie kopii zapasowych zbioréw danych oraz programow i narzedzi programowych
stuzacych do ich przetwarzania

1. Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu, poprzez

tworzenie kopii zapasowych.

2. Za tworzenie kopii zapasowych zbioréw danych osobowych odpowiedzialny jest administrator

siecl.

3. W przypadku lokalnego przetwarzania danych osobowych na stuzbowych komputerach,

uzytkownicy systemu informatycznego zobowigzani sg do centralnego przechowywania kopii danych,

tak aby mozliwe bylo zabezpieczenie ich dostepnosci poprzez wykonanie kopii zapasowych.

4. Przez centralne przechowywanie kopii danych rozumie si¢ cotygodniowe przegrywanie zbioru

danych na specjalnie wydzielony do tego celu obszar dysku na serwerze. Jesli z przyczyn tech-

nicznych nie jest to mozliwe, uzytkownicy systemu sg zobowigzani do sporzadzania kopii zapasowych
zbioréw danych na nosniku danych i przechowywania w szafie zamykanej na klucz.

5. Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem ich przydatnosci do

odtworzenia w przypadku awarii systemu informatycznego. Za przeprowadzanie tej procedury

odpowiedzialny jest administrator sieci.

6. Kopie zapasowe wykonywane sg zgodnie z nast¢pujgcym harmonogramem:

a) kopia zapasowa aplikacji przetwarzajacej dane osobowe - pelna kopia wykonywana jest po
wprowadzeniu zmian do aplikacji i zapisywana na nosnikach danych;

b) kopia zapasowa danych osobowych przetwarzanych przez aplikacje - petna kopia wykonywana
jest raz w tygodniu, a w przypadku wprowadzenia znacznych zmian danych osobowych, moze by¢
wykonywana czesciej;

c) kopia zapasowa danych konfiguracyjnych systemu informatycznego przetwarzajgcego dane
osobowe, w tym uprawnien uzytkownikOw systemu - peina kopia wykonywana jest raz w
miesigcu.

7. Kopie zapasowe przechowywane sg w szafie zamykanej na klucz.

8. W celu ochrony danych na serwerze zastosowano potrojne zabezpieczenie przeciwko utracie

danych. Stanowiska pracownikow sa jedynie komputerami klienckimi. Zainstalowane

oprogramowanie w oparciu o ustuge Active Directory oraz czeSciowo kontroler domeny, umozliwia
taczenie si¢ do baz danych zainstalowanych na serwerze i wszelkie zmiany zostaja zapisane na dysku
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serwerowym. Eliminuje to niebezpieczenstwo utraty danych w momencie awarii komputera

klienckiego.

Wykonywanie kopii zapasowych na serwerze odbywa si¢ w nastepujacy sposob:

a) serwer podiaczony jest do macierzy zewng¢trznej wyposazonej w 3 dyski twarde, dziatajace w
RAID 5,

b) uruchomiona zostata ustuga backupu danych, ktora kopiuje dane z serwera glownego na drugi
serwer — udziat dysku sieciowego — nastepnie tworzone jest skompresowane archiwum, ktore
zostaje nagrane na no$nik wymienny DVD,

c) stworzony obraz archiwum pozostaje nadpisany danymi z nastepnego dnia i procedura nagrywania
zostaje powtorzona codziennie.

VII
Sposdb, miejsce i okres przechowywania elektronicznych no$nikow danych zawierajacych dane
osobowe oraz kopii zapasowych

1. Uzytkownicy nie mogg wynosi¢ z osrodka no$nikow danych z zapisanymi danymi osobowymi, bez
zgody administratora danych osobowych lub Administratora Bezpieczenstwa Informacji.

2. Okresowe kopie zapasowe wykonywane sg na dyskietkach, ptytach CD, DVD lub innych no$nikach
danych. Kopie przechowuje si¢ w innych pomieszczeniach niz te, w ktorych przechowywane sg zbiory
danych wykorzystywane na biezaco. Kopie zapasowe przechowuje si¢ w sposob uniemozliwiajacy
nieuprawnione przejecie, modyfikacje, uszkodzenie lub zniszczenie.

3. Dostep do no$nikow z kopiami zapasowymi danych osobowych maja wytacznie Administrator
Bezpieczenstwa Informacji oraz administrator sieci.

4. Usunigcie danych z systemu powinno zostaé zrealizowane przy pomocy Oprogramowania
przeznaczonego do bezpiecznego usuwania danych z no$nika danych.

5. Za zniszczenie kopii zapasowych sporzadzanych indywidualnie przez uzytkownika odpowiada
uzytkownik.

6. Dane osobowe w postaci elektronicznej nalezy usuwaé¢ z nosnika danych w sposob
uniemozliwiajacy ich ponowne odtworzenie, nie pdzniej niz po uptywie 5 dni po wykorzystaniu
danych, chyba ze z odrgbnych przepiséw wynika obowiazek ich przechowywania.

7. Noéniki danych podlegajg komisyjnemu zniszczeniu w przypadku wycofania z eksploatacji sprzetu
komputerowego, na ktdrym przetwarzane byly dane osobowe oOraz po przeniesieniu danych
osobowych do zbiorow danych w systemie informatycznym z no$nikéw, ktorych ponowne
wykorzystanie nie jest mozliwe. Z przeprowadzonych czynno$ci komisja sporzadza protokot.

8. Przez zniszczenie no$nikow danych nalezy rozumie¢ ich trwate i nieodwracalne uszkodzenie
fizyczne do stanu uniemozliwiajacego ich rekonstrukcje i odzyskanie danych.

Vil
Sposob zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania, ktorego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1. Za ochrong antywirusowa systemu informatycznego odpowiada administrator sieci.

2. System antywirusowy zainstalowany jest w kazdym komputerze z dostepem do danych osobowych.
Ustawienie poziomu bezpieczenstwa i pobieranie aktualizacji bazy Sygnatur wirusowych zarzadzane
jest indywidualnie (automatycznie).

3. Programy antywirusowe sg uaktywnione przez caly czas pracy kazdego komputera W systemie
informatycznym.

4. Wszystkie pliki otrzymywane z zewnatrz, jak roéwniez wysylane na zewngtrz, podlegajg
automatycznemu sprawdzeniu przez system antywirusowy pod katem wystgpowania wirusOw Z
stosowaniem najnowszej dostgpnej wersji programu antywirusowego.

5. W przypadku pojawienia si¢ wirusa, uzytkownik obowigzany jest zaprzesta¢ wykonywania
jakichkolwiek czynnos$ci w systemie i niezwtocznie powiadomi¢ o tym fakcie administratora sieci lub
Administratora Bezpieczenstwa Informacji.

25



6. Niedozwolone jest otwieranie wiadomos$ci poczty elektronicznej i zatgcznikdéw od ,,niezaufanych™

nadawcow.

7. Niedozwolone jest wytaczanie, blokowanie i odinstalowywanie programéw zabezpieczajgcych

komputer przed oprogramowaniem zto§liwym oraz nieautoryzowanym dostepem.

8. Administrator sieci jest odpowiedzialny za aktywowanie i poprawne konfigurowanie

specjalistycznego oprogramowania monitorujacego wymian¢ danych na styku:

a) sieci wewngtrznej i zewngtrzne;j;

b) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen wchodzacych w sktad
sieci wewnetrznej.

9. W celu zabezpieczenia sieci przed nieautoryzowanym dostepem do baz danych osrodka przez

Internet zastosowano nastgpujace Srodki:

- w zakresie dostepu z sieci zewnetrznej] WAN do sieci wewnetrznej urzedu — LAN — zastosowano

podwojne $rodki ochrony. Lacze internetowe podpigte jest do routera z firewallem. Drugim

zabezpieczeniem jest serwer filtrujacy i monitorujacy dostep do i z sieci wewngtrznej do ktorego

podpiety jest router programowy — serwer Linux.

Zabezpieczenie pierwsze polega na blokadzie portéw i1 uslug, natomiast zabezpieczenie drugie polega

na blokowaniu nieautoryzowanych komputeréw — filtrowanie MAC adreséw — oraz blokowanie

dodatkowo wszystkich portéw wychodzacych 1 przychodzacych poprzez translacje adresow i

rozbudowany routing wraz z regutami firewall. Oprocz wymienionych powyzej zabezpieczen

zastosowano rowniez system antywirusowy ktory monitoruje obecno$¢ wirusOw w poczcie

elektronicznej oraz wszystkich pozostatych dokumentach.

IX
Udostepnianie danych osobowych i spos6b odnotowywania informacji o udostepnianiu danych

1. Dane osobowe przetwarzane w Urzgdzie Gminy w Nowym Warpnie moga by¢ udostepnione
osobom lub podmiotom uprawnionym do ich otrzymania, na mocy ustawy o ochronie danych
osobowych oraz innych przepisow powszechnie obowigzujacych.

2. Dane osobowe udostgpnia si¢ na pisemny, umotywowany wniosek, chyba ze przepisy odrebne
stanowia inacze;j.

3. Dane udostepnione Urzedowi Gminy w Nowym Warpnie przez inny podmiot mozna wykorzystac
wylacznie zgodnie z przeznaczeniem, dla ktorego zostaly udostepnione.

4. Administrator Bezpieczenstwa Informacji prowadzi ewidencje udostepnionych danych, ktéra
zawiera:

a) numer ewidencyjny wydruku;

b) zakres udostepnionych danych;

c) adresata udostepnionych danych;

d) date udostepnienia.

5. Odnotowanie informacji powinno nastapi¢ niezwtocznie po udostepnieniu danych.

X
Wykonywanie przegladow i konserwacji systemu oraz no$§nikéw danych stuzacych do
przetwarzania danych

1.Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego przetwarzajgcego
dane osobowe moga by¢ wykonywane przez pracownikéw firmy majgcej zawartg umowe na
wykonywanie wymienionych prac oraz stosowne upowaznienie administratora ochrony danych
osobowych.

2. Administrator sieci okresowo sprawdza mozliwo$¢ odtworzenia danych z kopii zapasowej.
Czestotliwos¢ wykonywania procedury odtwarzania danych jest uzgadniana z Administratorem
Bezpieczenstwa Informacji.

3. Aktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z zaleceniami producentow co
do bezpieczenstwa i stabilno$ci nowych wersji.
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4. Za terminowo$¢ przeprowadzania przegladow i konserwacji oraz ich prawidlowy przebieg
odpowiada administrator sieci.

5. Nieprawidlowosci w dziataniu systemu informatycznego oraz oprogramowania sg niezwlocznie
usuwane przez administratora sieci, a ich przyczyny analizowane.

6. Zmiana konfiguracji sprzetu komputerowego, na ktérym znajduja sie¢ dane osobowe zmiana jego
lokalizacji, moze by¢ dokonana tylko za wiedza i zgoda Administratora Bezpieczenstwa Informacji.
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